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Sécurisez votre ordinateur.
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Sécurisez votre ordinateur.

Sécurité = nouveau probléme ?

> Virus

> Spam

> Spyware

> Firewall

> Phishing, slamming, pharming, ...
> Protection des mineurs

> Autres...
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Sécurisez votre ordinateur.

Virus

> (randes familles
> ViIrus
> ver
> chevalde Troie
> Commentils arrivent ?
> Commentils se propagent ?
> Comment se protéger
> (utils
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Sécurisez votre ordinateur.
Spams

> Definition

> Pourquoicela existe ?

> Commenteviter d'étre trop concerne?
> Commentles filtrer ?

> QOutils
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Sécurisez votre ordinateur. AP et o
Spuwares, adwares, malwares, dialers

> Definition

> Commentils pénetrent sur lamachine ?
> Pourqguoisont-ils genants/dangereux ?
> Commentles eviter ?

>

>

Comment s'en débarasser ?
Outils
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Sécurisez votre ordinateur. AP et o
Phishing, pharming, slamming

> Nouveau fléau. Origine.
> Phishing
> amener linternaute a donner ses informations confidentielles en toute
confiance
> casrecentsduLCL BNP, ...
> Slamming
> recupération du nom de domaine dans quel but ?
> Pharming
> tres technique mais terriblement efficace
> compliqué a mettre en oeuvre ->relativementrare
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Sécurisez votre ordinateur. AP et o
Firewall

Quel estle butdu pirate ?

Comment il pénétre sur lamachine ?

Comment se proteger ?

Types de firewall

Autres intérets du firewall : contréler aussi ce qui sort...
Outils

vV vV VvV VYV
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Sécurisez votre ordinateur. AP et o
Protection des mineurs

Vv

Laissez-vous seuls vos enfants dans les rues en pleine nuit ?

Avant tout : etre conscient des risques. En parler (avant et apres avoir été
confronté au probleme]).

Outils de contréle parental peuvent étre efficaces mais jamais suffisants.
Ce qu'il faut controler.

Aussi une question de confiance.

Outils : (Eye.kidz, LogProtect, PrivaSquid, ...)

\'%

V-V VvV V
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Sécurisez votre ordinateur. AP et o
Autres themes sur le sujet

> Connexion WiFi

> Systemes d'exploitation autres que Windows (et quelles version de Windows)
> Sauvegarde des donnees

> Chiffrement de données

> Mots de passe
> ..
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Discussion
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Références AP = —i
Sources

> \lirus
http://www.thematic/4.fr/rubrique.php3?id rubrique=43
http://www.secuser.com/ N
http://www.clubic.com/article-14181-1-trojan-et-virus-comprendre-et-se-proteqi
> Spam
http://www thematic/4.fr/rubrique.php3?id rubrique=45
http://www.cnil.fr/index.php?1266 -
http://www .arobase.org/spam/index.htm
http://www.clubic.com/article-20650-1-dossier-securite-spam-et-phishing.htm
> Spyware, ...
http://www thematic/4.fr/rubrique.pnp3?id rubrique=/7
http.//www.clubic.com/article-18235-1-spyware-les-eviter-s-en-debarrasser hl
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http://www.secuser.com/
http://www.clubic.com/article-14181-1-trojan-et-virus-comprendre-et-se-proteger.html
http://www.arobase.org/spam/index.htm
http://www.clubic.com/article-20650-1-dossier-securite-spam-et-phishing.html
http://www.clubic.com/article-18235-1-spyware-les-eviter-s-en-debarrasser.html

Références AP = —i
Sources

> Firewall
http://www.thematic/4 fr/rubrique.php3?d rubrique=/9
http://www.secuser.com/dossiers/firewall personnel.htm
> Phishing, slamming, ... N
http://www.thematic/4.fr/rubrique.php3?id rubrique=83
http://www .hsc fr/ressources/presentations/rs05-phishing/index.html.fr
> Protection des mineurs
http://www.internet-mineurs.gouv.fr/
http://www.mineurs.fr/
http://www.icra.org/ fr/
http://www filtra.info/
http://www.actioninnocence.org/
http://www.e-enfance.org/
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http://www.secuser.com/dossiers/firewall_personnel.htm
http://www.hsc.fr/ressources/presentations/rs05-phishing/index.html.fr
http://www.internet-mineurs.gouv.fr/
http://www.mineurs.fr/
http://www.icra.org/_fr/
http://www.filtra.info/
http://www.actioninnocence.org/
http://www.e-enfance.org/




